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Segun IDC -2 En 2 aios, habran 878 millones de trabajadores
moviles en todo el mundo, conectados con su empresa a traves
de PDA, equipos portatiles vy telefonos moviles. En resumen,
una ¥ parte de poblacion laboral de todo el mundo.

Hay que gestionar una rapida transicion a un estilo de trabajo que
admite personas de todo tipo a las que ademas de

proporcionarles un equipamiento, hay que prestar una asistencia
técnica adecuada.

El papel de un ingeniero en una empresa no tecnoldgica debe ser

adaptar la tecnologia a las necesidades de negocio de la
empresa.
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Trabajo movil: Existen varias definiciones que varian de acuerdo
a la cantidad de tiempo que un empleado movil dedica al
trabajo fuera de la oficina y en funcion de las ubicaciones

donde se realiza.

Los empleados moviles son aquellos que trabajan al menos 10
horas por semana fuera de su hogar y de la oficina, por ejemplo,
en viajes de negocios, en desplazamiento de viajes o0 en
instalaciones de los clientes y usan conexiones informaticos en
linea para realizar su trabajo.

El nimero de empleados moviles crece con mayor rapidez que los
empleados que trabajan desde casa.

Las organizaciones con trabajadores moviles deben invertir en la
creacion y mantenimiento de unas oOptimas relaciones de

trabajo.
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El aumento puede explicarse basicamente:

Las tendencias tecnologicas y culturales se dirigen a la
creciente adopcion del trabajo movil.

Las empresas (y las personas) desean comunicarse
cuando se desplazan.

La movilidad incrementa l|la productividad y Ila
competencia.

Dispositivos moviles, tecnologias y servicios de banda
ancha bien desarrollados.

La tecnologia movil refuerza la comunicacion personal.

La informacion y el contenido digital predomina cada vez
mas.
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Teletrabajo: Utilizacion de las redes de telecomunicacion para
trabajar desde un lugar fuera de la empresa usando sus
sistemas informaticos.

Aplicaciones corporativas que han sido disefiadas para trabajar en
un entorno “controlado”, de repente necesitan estar disponibles
desde cualquier sitio y a cualquier hora - O se redisena la
aplicacion (con el coste asociado) o se utiliza dispositivos que
proporcionen la seguridad necesaria

Servicios como el correo, la intranet, la telefonia movil o el VPN,
son criticos para la funcion diaria, y una caida o una peérdida de
rendimiento son muy mal acogidos por los usuarios e impactan
directamente en la productividad empresarial.
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Cada dia mas, las compafias cuentan con empleados itinerantes y delegaciones
remotas que necesitan tener acceso a su informacion y aplicaciones corporativas
desde cualquier lugar y dispositivo. A esto hay que sumarle que la mayoria de las
empresas utilizan plataformas heterogéneas (windows, Unix...) lo que dificulta el
despliegue de las aplicaciones y la informacion para todos los usuarios.

Movilidad
del personal

Conectividad de
oficinas remotas

Despliegue

de Aplicaciones
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Entorno tipico cliente/servidor en una organizacion

Cliente
WAN

HOST
Cliente Q =
LAN =
= J

Comunicaciones

Exchange

Back-End

Aplicacion Cliente Servidores

Servidor

Web, Correo, DB etc
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Problematica de este tipo de entornos:

Clientes Pesados

&

Servidor

S

K

- Ancho de Banda: Trafico denso, creciente y variable
- Instalacion de aplicaciones en los puestos clientes
- Mantenimiento / Gestion.
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« Beneficios del Teletrabajo / Acceso Remoto:

— Aumento de la Productividad.

— Oportunidades de Negocio.

— Ahorro de Costes (reduccion costes fijos).
— Flexibilidad laboral.

— Ahorro de tiempo.

— Aumento de Motivacion

— Retencion de personal

— Conciliacion vida familiar y profesional.
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e Para gue un servicio tenga éxito en el dia a dia
es necesario identificar, analizar y gestionar los
Riegos vy valorarlos frente a los beneficios:

— Seguridad: Los recursos corporativos se publican en
el exterior con informacion sensible.

— Viabilidad técnica de la solucion.

— Administracion: Controlar / Auditar accesos.

— No implicacion de los departamentos de negocio.
— Facilidad de uso: Rechazo de los usuarios



Caja. Tecnologias de acceso remoto a aplicaciones
A Mediterrineo corporativas y Teletrabajo

CARACTERISTICAS DEL ACCESO
REMOTO

Distintos Perfiles de usuarios:

Se realiza un “PERFILADQO” centrado en el usuario: Se categoriza a los
usuarios de la empresa, se especifican sus necesidades y entonces se
construye un conjunto de soluciones para cada categoria.

— Empresas externas de aplicaciones

— Personal de Sistemas.

— Directivos.

— Desarrolladores

— Usuarios con bajos conocimientos de informatica.
— eftc...
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« Distinto tipo de informacion:

— Aplicaciones Web:
« Correo Web
e Intranet
 Listin Corporativo
» HelpDesk

» Aplicaciones de Proveedores.

» Eftc..
— Aplicaciones de “escritorio”:

e Contabilidad

* Facturacion.
 Terminal Financiero
 Acceso a BBDD

» Aplic. Departamentales.
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e Necesidades del acceso:
— Disponibilidad 24x7

— Desde distintos dispositivos (moviles, navegadores
web, servidores, ...)

— Facilidad de uso.

— Encriptacion de las comunicaciones.
— Ancho de Banda eficiente.

— Movilidad.

— Etc ..
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Métodos de autenticacion: é
Usuario /Contrasena, Passphrase (lo que se) 0

Token, Token movil, SoftToken, ... (lo que tengo)

Certificados usuario ( lo que tengo)

Tarjeta de claves (lo que tengo)
Biometria. (lo que soy)
Autenticacion multifactor.

Factores a tener en cuenta:

Sedact your token fiom e folosng sl
|Jenrifer Kinik - D000S0EET 442 |

Pazsword

|
PIM
r

(= securd ——; . |

» Ha de ser fiable con una probabilidad muy elevada (Tasa de fallos baja, ).

* Econdmicamente factible para la organizacion (si su precio es superior al
valor de lo que se intenta proteger, tenemos un sistema incorrecto).

« Soportar con éxito cierto tipo de ataques.

o Ser aceptable para los usuarios, que seran al fin y al cabo quienes lo

utilicen.
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Sistema de auditoria;

— Almacenamiento de Logs. \

— Trazabilidad.

— Posibilidad de Analisis Forense.

— Alertas en tiempo real.

— Consolidacion y correlacion de eventos.

Administracion:
— ¢ Quién lo administra?

— ¢Como se dan de alta, baja?

o~ —
¢ RedCGSI _ 5

%, . F

g
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e Seguridad:

— Establecer controles fuertes en los canales de
acceso (control IP, certificados, etc ...)

— Antivirus usuario / Servidor.

— Comprobar procesos en ejecucion.

— Parches de Sequridad

— Securizar el puesto de trabajo remoto.
— Securizar las comunicaciones.
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e Alternativas de mercado:

— Acceso remoto por VPN (IpSec)

— Acceso por VPN-SSL

— Citrix / Terminal Server (seguridad, rendimiento)
— Tecnologias Moviles:

« GPRS /JUMTS / HSPA

» BlackBerry
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Acceso remoto por VPN (IpSEc)

ﬂ Extranet Access Client

File Edt Options Help

VPN-1 SecureClient Connection

Conneclion |cornection_name

'Q‘ Dezcription idsgclipllon_goes_hefe

NEIRTEL
MNETWORKS

Dighp  [Monel

Uzer Name ]ynul_\lﬂﬂj.lsemm

Extranet [Se—_—c
Access I Sawe Password

Client

Destination iiuy_ cloudconnector.com

Dcmeﬂl Close

Connection
Prafile: |UTMB WM Manager default profile ﬂ
[ Usze Dial-up: | J

Save

Connect | Cancel Properties... |

& status: Disconnected | VPN Client - Version 4.8.01.0300

Connection Entries  Status Certificates Log Options Help

2 &\ F 8 X

EEX

Cisco SysTEms . . .
SecureClient Diaghaostics

Connect New Import Modify Delete
Connection Ertries I Certficates I Log ]
‘ Connection Ertry | Host ‘ Transport
Certificados ServidorVPN IPSec/TCP
Comeo ServidorVPN2 IPSec/UDP

Not connected.
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Esqguema de VPNSs
\(i:rlw\le;isc:\eezodseit;;jo Trabajo en

costo (tuneles), !/ casa
provista de nutridos Sucu rsal

servicios

i EHm Caja. Tecnologias de acceso remoto a aplicaciones
Mediterraneo 2 H

Casa

Menores costos y , Central
NUEVOos servicios A~

VPN de Acceso Remoto

Tuneles encriptados,
escalables, sobre una
red publica

VPN para Extranets

Extiende la WAN a
los partners Partner de

e eae Y Negocios
negocios

Menores costos y
nuUevos servicios

Usuario movil
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: Archivo Edidén Ver Favoritos Herramientas Ayuda ar
* ACCESO0 por - O © [ @G Do firem Q[ IR D e
g ch FoaSierrines

Bienvenido
Acceso SSL VPN

3

2 vpn.emory.edu - Microsoft Internet Explorer grz| Usaaio | ] 0
@

File Edit View Favorites Toolz Help
\ : e S EE— FEEUEEUBUL
Qo+ Q¥ @G Psewar Geraonss @ (3- T BEEME OO0

virtual

Address @ https:/fvpn. emory. edu/my.logon.php3 w a Go Links ™ < —_— :] I
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. NEXT
£5 niwons Py
ACCESS

83

Client Less VPN
InterL AN Ltda.

Remote Access Logon
for Emory University

Username:

Password:

I

Client Less WPN ~
Appliance Firgwall

(o)

|£

@ é 0 Internet

L

Exchange / Notes

C@ié - Kiosk - Hotel

\ /

L
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Program
Neighborhood

d

“wiindows |

Mombre de usuario: ||

Contragefia; I

Diominio; |

™ Guardar contrasefia

CITRIX
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CITRIX

[ Citrin Program Neighborhood - Aplicaciones

-
28 T e
| ]

v a4 B 5 =2

NAD  NECOWPILE,. TF wvaPre TAnguarte  Ventade
Ertras

Citrix

Access Suite = A i

Citrix Access
Gateway

A client File Security

CiTRIX

A server application is trying to access vour local
client files.

—What access should be allowed?
Mo Access
" Read Access

& Full decess

— o you want to be asked again?
= Always ask me

& Never azk me again for thiz site

" Mever azk me again

ak. Lancel
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¢, Como funciona con Citrix?

Cualquier tipo de cliente

Servidor
Back-end

Servidor Citrix
(Aplicaciones de usuario)

- Trafico denso entre Servidores (dentro del CPD)
- Trafico ligero entre Servidor Citrix y Clientes
- Instalacion de aplicaciones centralizada
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Beneficios generales (Citrix)

Gestiona las aplicaciones empresariales desde una
ubicacion central y ofrece acceso “on demand” a ellas desde
cualquier lugar.

Las aplicaciones se distribuyen mucho mas rapidamente con
Presentation Server que instalandolas en los equipos de
sobremesa.

Los usuarios disfrutan de un rendimiento muy superior de las
aplicaciones a traves de la red, sobre todo los que trabajan a
distancia a través de redes lentas.

Todas las funciones de las aplicaciones estan disponibles
con plena seguridad a traves de redes sin cables, y se
accede a ellas mediante navegadores web estandar.
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» Tecnologias Moviles: e

Tap and hald on an existing cannectian for
more optians,

Name Nurrber
(@) auto pick
(Ontranet cam.es
aC e r ry Cinternet internet
New...
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——
Q vodafone Mobile Connect - 3G Preferred =10] x|
File View Tools Help
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2'.';7) (] & Q.;E ® ?
Mobile LA Email SM5 Web Usage ~ Support

Cumert Morth | Previous Morth |
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: GPRS / EDGE: 194.36 KB
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BlackBerry.

Activacion de empresa

Correo electronico: [@cam.es|
Contrasena:
Direccion de servidor de activacion:

PIN: R

Estado: activado para 21 Abr 2008

Mar, 22 ﬂbr- 2@@8
TH5AnNa Sant  RE: licencias equl...
e/ 1I@95YS5MAN - T__RE: Logran salta..
e 1B45YSMAN - T.. Me extraiia que..
e/ 16761L0PEZ TRIGU.. RE: Logran salta..
&2 1024 AGUILERA S5A__RE: Logran salta..
e/ 1023PROSOL - OR.. RV: Logran salta..
~ 18228 50LAMNO GAR .. RV: Resultados d..
! B339 CAPARROS A..RE: Yo, como sie...
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Activation

kelcome to Mobile Desk top, please enter
your code to activate the software. For
a free trial or to buy, use the menu or
visit wiwurrovemobile.com.

Device ID: ____ """

Version: 2.11

Activation Code: |

Request Trial

Opciones - Avanzadas

+ Partioliares Aplicaciones

« COmercios Difusion celular

+ DUtonNomos Explorador

» Informacion Corporativa GPS

+ CAM Oirecto Insercion del explorador

Libro de servicios

Ante un imprevisto no habré nadie Servicios predeterminados

que trabaije por fi. Tabla de enrutamiento de host
Tarjeta SIM

CUENTA AUTOMOMOS CAM -
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e Securizacion:
— ldentificar vulnerabilidades en cada area.

— Poner en marcha medidas para cerrar
vulnerabilidades.

— Auditar la ejecucion de las medidas.

— Periodicamente, Reevaluar los factores de
vulnerabilidad y riesgos (particularmente
cuando hay cambios en el acceso).

— Test de intrusidon / Vulnerabilidades
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Movilidad

o Telefonia Corporativa movil
dual IP/GSM-3G

— Mensajeria Instantanea y
servicios de presencia

y localizacién

— Voz, Videoconferencia y
Colaboracion

— Email y Aplicaciones de ofimatica
— Acceso y comparticion de ficheros
— Acceso a Internet/Intranet

— Aplicaciones de negocio: CRM,
ERP, Riesgos, Morosidad
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Ventajas de acceso remoto VPN

= Coste

= Escalabilidad

= Compatibilidad

= Administracion centralizada

= Optimizacion del Ancho de Banda.
* Facilidad de uso
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Acceso VPN

locales y de

VPN Connection larga distancia

/\/

Tunnel

Firewall

Pila de
mibdem

Sarvidor
RAS

Fuerza de trabajo dispersa y Outsourding + Dt sy =|
movil Costo de personal
Fuerza de ventas Adaptacion de los cambios del Lu:“jll.n de - 64 kbps (linea alquilada dedicada) NS;:: de
Trabajadores méviles y remotos S > ()
64 kbps 64 kbps
l e |
B2B eCommerce & _ Costo de los servicios Sitio da % ISP Internat ISP NSlIio de Rk
intendcn Los Angeles ~ local ~ local ew York
»fmite una forma existentes ﬁf . :
ntre asociados de Ancho de banda creciente y -
proveedores redes en expansion
Revaloracion de laempresa
A la red local L Lineas telefonicas 5

Internet
VPN Server VPN Client




Caja

e Tunel LanToLan

Tecnologias de acceso remoto a aplicaciones
corporativas y Teletrabajo

— Interconexion de redes.
— Coste frente a lineas q@ D) Q A

dedicadas.

— Oficinas remotas.

e Cliente VPN

— Acceso a recursos

internos.

PR

_ Acceso no dedicado. S NN

et

(A
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7 é"‘“‘m

VPN Firewall IPsec

-~
Q ‘9 fu_rmeJ; =
'r - N |
= = 5 @W'
/

=

ADSL VPN Firewall

[N

3

Intranet

/s |
i

m'
. .
2}

D S
(@]

Internet

» Las delegaciones se interconectan al resto de la Intranet a traves de tuneles
IPSec sobre acceso ADSL

— Sustitucion de las antiguas y caras lineas dedicadas!!

* Los firewalls de las delegaciones s6lo admiten trafico proveniente de la intranet
(con tuneles Ipsec), nunca del resto de Internet

— A pesar de tener conectividad directa a Internet mediante el ISP local
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Seleccion del tipo de acceso: VPN IpSec vs
VPN-SSL

Acceso Acceso
a LAN Puntual ) _
Itinerancia
m@u\‘@@
Alto rendimiento
Acceso _ 1T
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Ventajas IpSec frente a VPN-SSL

»El cliente provee la seguridad y encripcion
mas elevada.

»Conexion transparente

»Acceso a aplicaciones con sus interfaces
nativas.

»Indicada para acceso continuo.
» Se utiliza con el trafico IP unicast.
> Acceso a la red del cliente.
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Ventajas VPN-SSL frente a IpSec

»>Los privilegios de acceso se dan en funcion quien accede y
desde donde accede.

»No0 necesita instalacion y mantenimiento en el equipo cliente.
»No necesita configuracion por parte del cliente.

»Disponible en cualquier lugar con acceso a Internet (hoteles,
empresas, PDAs,...)

»Seguridad y autenticacion del cliente via applets de Java y
ActiveX

»Mayor fiabilidad en la conexion (no se desconecta la sesion por
cortes intermitentes)

» Control granular de acceso (URL, fichero, servidor ...)
»Protege trafico de aplicacion (reescritura de codigo http)

Caja Tecnologias de acceso remoto a aplicaciones
rFy Mediterraneo
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Otras Caracteristicas de la solucidon de acceso

remoto.
Host Checker:
— Comprobacion del software instalado.
— Antivirus.
— Firewall Personal.
— Malware

— Permitir inicamente determinados ejecutables.

Secure Meeting: Reuniones de soporte, presentaciones, integracion con Outlook
Permitir escritorio virtual para ejecutar unicamente las aplicaciones permitidas.
Ayuda integrada en el equipo.

Forzar la contrasefa a x digitos.

Personalizacion de pagina inicio

Reescritura de codigo http.

Autenticacion integrada con Directorio Corporativo, correo OWA, SharePoint, etc...
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e Securizacion del puesto de trabaj

Sorry. ActiveX control is
required to view this page

é Unknown Zone

' Configuration > Remote Accass VPN = Hetwark (Client) Access > Adwanced > SSL VPN > Client Settings ol

Sdenkiy S5L VP Chent (SVC) related fies.

S5L¥PN Client Images
| E 5 Hrinizs tonthe tap of the lst,
|+ Dyraric Access Polces i
B s Bssgproert [ | o resace | e | 5 1
i Rssionmert Policy
8] Address poals
=B Advanced losi2:fanyoormect macos:-1366-2.0.0310-K5 pk
[ Endooit Securty =40 fonycornect fous-2.0.03104 pig
S5L PN
R oTLS settings
B A
| ey e
w | Cherddess S3L VPN Access
5 454 Setip
gixue Desktop Managar
G seup
|58 wirdoses Locatian Sestings 5L ¥t clicat Prolilcs —
B kel Al | @ oo =
| L | --gnpmmmwum,(
4 Cache Cleaner = -
—_ — - 53 Secure Desitop Ganeral I I

{55 Secure Desitop Settings
— il Secure Deskiop Browser

[T PR . -4 Lntrusted
- y
Trvn (Rt Do b ions SV SPIAPT ] T~ Man Pt [7 X 4 e 2 Uz Cache Coaner
s kb S 8L ol £ bost Sean

™ Bk Mttt -3 Cortficate Managennt

T Exten Fine.
[ —— fomerre 1222 Load Balencing
ke UL s sty = |48 DHCP Server
(| e — ous 8
] A ] v
0t 08 Tha s acuaty Cordepastom &m_ e Setup
= e ML Dt S g client Localization File
it Pans o e — s51vPN
" e v T el " F g-;'.m'f
wab e T Mo Ed 1
i o = t (35 memots nccass veH To sek the Locafzaion fie oot
1— m.;. ‘mh“wﬂ': ;: o . vv: :;. — o ocaiizaton fie go to Languane Locaizaton.
e S it g Ao D. T |
g SRe-to-site VRN Cache File System (to hold £5D and SVE images)
7 Choch il Dot 08 The Bow ke I = Eg) = ‘ Size ﬁ e {
e B N e & et ‘
Each truni defintion in 4G 2007 fas & specia set of [eogerties that defins the overall behavior of tha trunk. Adwins can be very Specific when & comes i 4 i

250036

‘SACUTINg Weid-basns DIt by MAnaEIng Idiviousl (FNGSCTIONS IS the UMAC K1eam hised 0N LT AERS 3nd anspoint comELaNCE



Caja. Tecnologias de acceso remoto a aplicaciones
A Mediterrineo corporativas y Teletrabajo

Muchas gracias
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